Warto przypomina¢é je uzytkownikom bankowosci internetowej :

1. Uzywaj filtru antyspamowego
- wigksza¢ oszustw rozpoczynagsod niezamowionej wiadondoi reklamowe;. Filtr spamu,
ktory znajduje si w praktycznie kadym wspotczesnym programie pocztowym oraz w

wigkszasci ustugwebmail powinien zatrzyméprawie wszystkie takie wiadorim.

2. Nieoczekiwane i niezamowione wiadom§oi e-mail traktuj z ostroznoscia

- nie wierz w kada wiadomda¢, jaka otrzymasz z internetu. Nie otwieraj ze#nikow,
ktérych nie oczekujesz. Nawet wiadof@e znanego ci adresu peozawiera ztosliwe
oprogramowanie. Nigdy nie klikaj na odimiki umieszczone w wiadondoiach od

nieznanych ci nadawcow.

3. Uwazaj na zafaczniki do wiadomdasci e-mail

- zahczniki do wiadoméci e-mail to jeden z najtatwiejszych sposobdw repowszechnianie
wiruséw komputerowych. Magone utatwé wykradzenie informacji z twojego komputera
lub, co gorsza, zmie@itwdj komputer w czs¢ stuzacej do atakéw internetowych sieci
botnet. Nawet znany ci adres nie gwarantuje bezpigsteea zadcznika - twoj znajomy

rowniez mogt pac ofiara wirusa.

4. Zachowuj zdrowy rozgidek
- jesli ktos nieznany oferuje ci w wiadonda e-mail przekazanie fortunyada optaty za
ztamanie jakiegoprzepisu lub prosi o pomoc w przekazaniu ieérny z odlegtego kraju,

zastanOw gi, czy na pewno takie wiadorsm s wiarygodne.

5. Zainstaluj i czgsto aktualizuj program antywirusowy

- jesli jeszcze nie masz programu antywirusowego, zalajsgo jak najszybciej. Upewnijesi
ze ma funka} automatycznej aktualizacji i wdz ja. J&li twoj program antywirusowy oferuje
skanowanie wiadongai e-mail, whcz & funkcje.

6. Zainstaluj i aktualizuj osobista zapore sieciowg
- zapora sieciowa (firewall) waden sposoéb nie chroni przed zagmami ptycymi z
niebezpiecznych wiadonda e-mail. Mimo to nalgy ja zainstalowé. Jéli przypadkiem

otworzysz zajcznik z wirusem, zapora sieciowa nie pozwoli mutké&towa si¢c z



przesgpcami. Twoj komputer nie wenie tez udziatu w atakachaywajacych
zainfekowanych maszyn. Podejrzane proby kontalktteznetem sygnalizowane przez

zapok sieciovy mogy wskazé ci ztosliwy program w twoim komputerze.

7. Poznaj zasady komunikacji przez e-mail instytugj z ktérymi wspétpracujesz

- wiekszai¢ instytuciji ma jasne zasady dotyce komunikacji przez e-mail (na przyktad, twgj
bank na pewno nie poprost® wystanie jakichkolwiek informacjatdrog). Znajoma¢

tych zasad pom ci wykry¢ falszywe wiadomgxi. Przy okazji: pamitaj, ze wysytanie

tajnych danych przez nieszyfrowany e-mail zawsgenebezpieczne.

8. Skonfiguruj swoj program do odbioru poczty e-mali pod katem bezpieczéastwa
- twdj program pocztowy oraz ustugebmail mog by¢ nieco bezpieczniejsze. Warto na
przyktad zmient format otrzymywanych wiadondoi z HTML na tekstowy. Dziki temu

unikniesz niebezpiecznego kodu ukryte.
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